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Resumo

Este trabalho objetiva debater a relagio entre dados, vigilancia e capitalismo na atualidade,
a partir das nogoes de capitalismo de dados, capitalismo de vigilincia e colonialismo de
dados. A abordagem metodoldgica ¢ a revisdo nio sistemdtica de literatura. Apesar de
nio ser um fenémeno novo, a vigilancia tem crescido como componente fundamental
da légica de acumulagio capitalista na contemporaneidade, percebendo seres humanos
como fonte para a extragio massiva de dados. Conclui-se que a vigilancia que ocorre
por meio da extragdo, tratamento e armazenamento de dados incorre em problema para
a mobilizagdo politica. Faz-se necessario, entdo, compreender tal fendmeno a partir de
lentes emancipatérias.

Palavras-chave: Vigilincia distribuida. Capitalismo de vigilancia. Colonialismo

de dados. Mobilizagio politica.

Abstract

'This paper aims to discuss the relationship between data, surveillance, and capitalism today,
based on the notions of data capitalism, surveillance capitalism, and data colonialism.
'The methodological approach is the non-systematic literature review. Although not a
new phenomenon, surveillance has grown as a fundamental component of the logic of
capitalist accumulation in contemporaneity, perceiving human beings as a source for
the massive extraction of data. We conclude that surveillance that occurs through the
extraction, processing, and storage of data incurs a problem for political mobilization.
It is necessary, then, to understand this phenomenon from emancipatory lens.
Keywords: Distributed surveillance. Surveillance capitalism. Data colonialism.

Resumen
Este documento pretende debatir la relacién entre datos, vigilancia y capitalismo
en la actualidad, basdndose en las nociones de capitalismo de datos, capitalismo de

1 O presente trabalho foi realizado com apoio da Coordenagio de Aperfeicoamento de Pessoal de Nivel Superior
— Brasil (CAPES) — Cédigo de Financiamento 001.
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vigilancia y colonialismo de datos. El enfoque metodolégico es la revisién bibliografica
no sistemdtica. Aunque no es un fenémeno nuevo, la vigilancia ha crecido como
componente fundamental de la 16gica de acumulacién capitalista en la contemporaneidad,
percibiendo a los seres humanos como fuente para la extraccién masiva de datos.
Llegamos a la conclusién de que la vigilancia que se produce a través de la extraccion,
el tratamiento y el almacenamiento de datos supone un problema para la movilizacién
politica. Es necesario, pues, entender este fenémeno desde una 6ptica emancipadora.
Palabras-clave: Vigilancia distribuida. Capitalismo de vigilancia. Colonialismo de datos.

Introducéo

Vigilancia e controle vigilancia tém afetado todos as pessoas em sociedade.
Estas ndo sio questdes novas, nem se restringem a um pequeno nimero de
individuos, mas interessam 2 coletividade como um todo. Parece cada vez mais
dificil fugir da vigilancia que se distribui em diversas dreas da vida humana. Por
isso, torna-se tdo importante discorrer sobre a forma que o capitalismo atua na
contemporaneidade, utilizando-se de ferramentas de vigilincia e controle para
atingir seus objetivos de maior explorac¢do dos individuos.

O objetivo deste trabalho é discutir a relagdo entre dados, vigilincia e capitalismo
na atualidade. Objetiva-se debater a extracio e tratamento massivos de dados
a partir de ferramentas algoritmicas como instrumento de poder econémico,
politico e social. Possui abordagem exploratéria e qualitativa. A metodologia é a
revisdo ndo sistemdtica de literatura.

A vigilancia nio é um fenémeno novo, mas tem sido cada vez mais aperfeicoado
pelo desenvolvimento tecnolégico. As torres de observagio panépticas descritas por
Bentham (Foucault, 1977) passam a sistemas de ciAmeras interligados com cada
vez mais capacidade que fornecem imagens de alta resolugio, registram ruidos,
reconhecem faces e alertam operadores para atividades suspeitas (Vermeersch;
De Pauw, 2017). Além disso, a fronteira entre aquilo que é publico e aquilo
que ¢é privado dissipa-se com a presenca de cdmeras privadas em local publico
(Firmino, 2018).

Fernanda Bruno (2009:1-2) compreende por “vigilancia a atividade de observagio
sistemdtica e focalizada de individuos, populagdes ou informagées relativos a eles,
tendo em vista extrair conhecimento e intervir sobre os mesmos, de modo a governar
suas condutas ou subjetividades”. Estd baseada em um triplice regime de legitimagao:
o da seguranca, o da visibilidade mididtica e o da eficiéncia, principalmente no
que concerne aos servicos das redes e tecnologias de comunicagio e informagao.
Em um contexto de vigilancia social massiva, todos os individuos passam a
ser suspeitos até que se prove o contririo, transformando toda a sociedade em
vigilantes e suspeitos em potencial (Bruno, 2009). A disseminag¢io de aparelhos
de vigilancia pode ser definida como vigilancia distribuida, conceito elaborado
pela mesma autora (Bruno, 2009) como uma das caracteristicas do regime de
informagio (Frohmann,1995; Gonzilez de Gémez, 2002) que prevalece na
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atualidade inseridos no denominado capitalismo de vigilancia (Zuboft, 2018) ou

capitalismo de dados (Morozov, 2015)>.
A vigilancia distribuida é percebida como a

defini¢do do estado geral da vigilancia nas sociedades contemporineas. Em
linhas breves, trata-se de uma vigilancia que tende a se tornar incorporada a
diversos dispositivos, servicos e ambientes que usamos cotidianamente, mas que
se exerce de modo descentralizado, ndo hierdrquico e com uma diversidade de
propositos, fungdes e significagdes nos mais diferentes setores: nas medidas de
seguranga e circulagio de pessoas, informagdes e bens; nas estratégias de consumo
e marketing; nas formas de comunicagio, entretenimento e sociabilidade; na

prestagio de servigos etc. (Bruno, 2009:2)

A vigilancia agora é cada vez mais difusa, apesar de suas consequéncias serem bastante
diferentes quando se considerados classe, género e raga.

Além disso de todo o aparato de vigilancia privado, problemas de seguranca publica
sdo respondidos com tecnologias de vigilancia em detrimento de politicas publicas que
envolvam melhoras econémicas ou promog¢io de bem-estar social (Cas et al, 2017).
A vigilancia tem emergido como uma forma de controle importante por parte de
governos, empresas e individuos (Lyon, 2007). A vigilancia ¢, para David Lyon (2013),
um componente central da modernidade.

Esta fase do capitalismo deve ser compreendida como um sistema em que um
pequeno grupo de empresas de tecnologia integraram de modo vertical uma variedade
de servigos e fungdes cotidianos (Hill, 2019). Mas mais do que integragio, este sistema
pode ser caracterizado por uma légica distinta que envolve a prestagio de servigos ou
a conexdo de provedores de servigos e usudrios em troca de dados e a utilizagdo desses
dados para melhor orientar e disciplinar de modo mais eficiente tanto usudrios quanto
provedores (Kalpokas, 2019).

A disseminagdo de tecnologias orientadas a vigilancia acontece em muitos casos a
partir da extragdo massiva de dados e de seu armazenamento em grandes bases de dados,
ou seja, o denominado big data. Segundo Shoshana Zuboft (2018, p. 18), o big data é o
“componente fundamental de uma nova légica de acumulagio, profundamente intencional
e com importantes consequéncias”. Este novo modo de capitalismo informacional
“procura prever e modificar o comportamento humano como meio de produzir receitas
e valor de mercado”. E, portanto, necessaria a identificaco e teorizacio dessa logica
de acumulagdo presentemente institucionalizada produtora de “agenciamentos em
hiperescala de dados objetivos e subjetivos sobre individuos e seus habitat no intuito
de conhecer, controlar e modificar comportamentos para produzir novas variedades
de mercantilizagio, monetizagio e controle”. (Zuboftf, 2018:18). Grandes quantidades
de dados a respeito dos individuos sdo produzidos, captados, processados e analisados.

2 Denominar tal de periodo de capitalismo de vigilancia ou de dados nio quer dizer que as outras configuracdes
presentes no capitalismo acabam, mas tal termo objetiva ressaltar a importincia que os dados e a vigilancia pos-
suem na atualidade.
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O big data pode ser descrito a partir de seu volume extremo de dados, sua variedade
nos tipos de dados e de sua velocidade de processamento desses dados (Kelleher;
Tierney, 2018:9). E inegavel o papel desempenhado pelos algoritmos responsaveis pelo
processamento e andlise de big data no atual capitalismo de dados.

O capitalismo de dados descreve um modelo econémico construido a partir da
extragdo e comodificagdo de dados, além do uso de dig data e algoritmos como meios para
obter concentragio e consolidagio do poder de modo intensificador de desigualdades ja
existentes no capitalismo como raga, classe, género e deficiéncia (Yeshimabeit; Traub,
2021), por exemplo. Estd baseado em uma 16gica operada partir da extragdo massiva de
dados como se fossem algo natural que pudesse ser transformado em commodities, além
de afastar as nagdes percebidas como periféricas da garantia de sua soberania digital.

E importante destacar que autoras como Shoshana Zuboff e Fernanda Bruno no
estdo necessariamente falando da extra¢do massiva de dados pelo Estado, mas por
corporagdes privadas. Contudo, em tempos de neoliberalismo e vigilancia massiva fica
cada vez mais dificil definir as fronteiras entre aquilo que € vigilancia estatal do que é
vigilancia empresarial, pois diversos servigos publicos usam softwares e bases de dados
privadas em relagdes publico-privadas bastante obscuras.

Faz-se necessério destacar a critica elaborada por Yeshimabeit Millner e Ammy Traub
(2021) que apontam que o problema central nio estd nas tecnologias de vigilincia em si
mesmas, mas na forma como as tecnologias sio utilizadas para refor¢o das desigualdades
de poder preexistentes.

O capitalismo de vigilancia localiza-se a frente do atual “modo de produgio
informacional dominante” — conforme a defini¢do de “regime de informagdo” de

Gonzilez de Gémez (2002, p. 34)

um modo de produgio informacional dominante em uma formagio social,
conforme o qual serdo definidos sujeitos, institui¢oes, regras e autoridades
informacionais, os meios e os recursos preferenciais de informagio, os padrdes
de exceléncia e os arranjos organizacionais de seu processamento seletivo, seus

dispositivos de preservagio e distribui¢io (Gonzélez de Gémez, 2002, p. 34)°

Insere-se, portanto, na ordem social capitalista e possui dimensdes economicas, politicas
e sociais inter-relacionadas, conforme Nancy Fraser e Rahel Jaeggi (2020). Por isso, é
importante analisar as estruturas de tal conjunto de determinac¢ées multiplas. Afinal,
o capital ndo ¢ capaz de sobreviver sem a existéncia de uma privilegiada vincula¢do do

3 O conceito de regime de informagio foi elaborado por Bernd Frohmann com base na Teoria Ator-Rede, de
Bruno Latour. Maria Nélida Gonzilez de Gémez aprofunda o conceito. Em 2022, o filésofo sul-coreano Byung-
Chul Han publica o livro Infocracia. Nele, Regime de informagio aparece definido pelo autor como “a forma
de dominagio na qual informagdes e seu processamento por algoritmos e inteligéncia artificial determinam
decisivamente processos sociais, econoémicos e politicos. Em oposi¢io ao regime disciplinar, nio sio corpos e
energias que sio explorados, mas informagées e dados. Nio ¢, entdo, a posse de meios de produgio que é decisiva
para o ganho de poder, mas o acesso a dados utilizados para vigilincia, controle e prognéstico de comportamento
psicopoliticos. O regime de informagio estd acoplado ao capitalismo da informagio, que se desenvolve em capi-
talismo da vigildncia e que degrada os seres humanos em gado, em animais de consumo e dados”. (HAN, 2022,
p- 8). Contudo, coletar dados para fins de vigildncia s6 é possivel a partir da posse dos meios de produgio da
tecnologia e dos dispositivos de vigilancia e de produgio de dados.
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privado com o Estado. Carlos Eduardo Martins (2011:425-428) aponta que “longe de
significarem realidades que se articulam externamente a partir de l6gicas distintas, o
econdmico e o politico constituem dimensoes indissociadas de um mesmo processo”,
ou seja, s3o a génese e o desenvolvimento do capitalismo. Por isso, é importante analisar
os agenciamentos coletivos que carregam em si também no que refere ao ig data e aos
processos de regulagio algoritmica (Morozov, 2018).

E nesse contexto que a teoria critica aparece como uma lente de anilise adequada para
aprofundar o pensamento a respeito dos dados, favorecendo a compreensio a respeito
de suas manifestagoes na vida cotidiana. Desse modo, a teoria critica serve para politizar
os algoritmos (Didier; Isin; Ruppert, 2019), o que se pretende fazer com este artigo.

Esta publicagdo esta dividida em trés partes a contar com introdugio e consideragio
final. A se¢do dois apresenta o debate tedrico a respeito dos dados na configuragio do
capitalismo atual, dividindo-se em duas partes.

2 E preciso estar atento

Muitos tém visto com preocupagio a disseminagio da extragdo massiva de dados e
algoritmos no cotidiano (Pasquale, 2015, Zuboff, 2018; 2021; Benjamin, 2019; Silva,
2021, Morozov, 2015; 2018; Van dijck, 2014; Bezerra, 2019; 2020; Bezerra; Costa,
2022) depois do otimismo inicial com as redes sociotécnicas (Levy, 1999). A questio
¢ que ja ndo é possivel manter-se indiferente a elas. A informagio tem papel bastante
importante nas configura¢des assumidas pelo capital ao longo do tempo e, em especial,
na atualidade.

As tecnologias digitais da informagio e comunicagio (TDIC) estio presentes no
cotidiano, nos métodos cientificos, nos processos industriais, nas estruturas politicas,
econdmicas e culturais. Grandes mudangas tecnoldgicas e culturais como as provocadas
pelas TDICs modificam estruturas, sistemas, institui¢des, normas de informagio e
comunicagido e provocam diversos tipos de crise, provocando questdes sobre o ethos que
sustenta as relagdes sociais. Abre-se espago para o surgimento de expectativas quanto
a mudancas nas relagdes de poder, em especial por parte de grupos marginalizados e
oprimidos. (Capurro, 2010)

A mediagio tecnolégica em redes sociotécnicas ndo tem apenas refletido processos
sociais, mas produzido as estruturas sociais em que se vive (Van dijck, 2018), alterando
profundamente padrdes de vida e governanga (Kalpokas, 2019).

Tem sido cada vez mais notério que a regulagio algoritmica (Morozov, 2018) tem
lidado melhor com os efeitos dos problemas do que com suas causas (Kalpokas, 2019).
Apesar de seus beneficios imediatos, este tipo de regula¢do pode levar a humanidade a
um regime politico no qual todas as decisdes serdo tomadas pelas empresas de tecnologia
e pelos burocratas estatais (Morozov, 2020), afastando as pessoas do exercicio do poder.

Da presenca ubiqua das tecnologias de informagdo e comunicagio na vida social,
decorrem preocupagdes importantes a respeito do aumento da vigilancia; o desgaste
da confianga em governos e institui¢ées (Oliveira; 2021); as violagoes de direitos
humanos; os vieses discriminatérios presentes nos algoritmos (Silva, 2022; O’Neil, 2020;
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Benjamin, 2019; Oliveira, 2021; Noble, 2021). O que parece ocorrer é uma simulagio
permanente do novo ao mesmo tempo em que sio mantidas relagées de controle e
poder pré-existentes (Crary, 2016). Dai cabe-se colocar a questdo ndo em quem saird
beneficiado do processo de dataficagdo da vida, mas quem sofrerd suas consequéncias
(O’Neil, 2020).

As diversas inovagdes tecnoldgicas no campo das TDICs tém possibilitado a modificagio
de comportamentos e priticas sociais em dados passiveis de quantificagio. Além disso,
os dados e metadados advindos deste processamento sofrem vigilancia continua por
parte de empresas e governos. Estes processos sio denominados por Jose Van Djick
(2014) de dataficagio e datavigilancia. A organizagio e classificagio da informagio por
algoritmos encontra-se cada vez mais presente em esferas diversas da vida humana, de
modo a mediar a execugio de tarefas mais simples até as mais complexas.

A abundancia de dados oriundas de sensores em quase todos os espagos tém
permitido acesso a detalhes antes inimagindveis. O desenvolvimento de ferramentas
de extra¢do de dados e metadados digitais, além da criagio de grandes bancos de dados
com informagdes sobre milhdes ou até bilhdes de pessoas transformaram ndo apenas
a vida privada e a economia, mas também os processos de governanca (Kalpokas,
2019). A coleta e armazenamento de dados estatisticos permaneceu por muito tempo
préximo do monopdlio estatal (Foucault, 1977), o que tem sido desafiado. A soberania
estatal para coletar e acumular dados populacionais, territoriais, de saide, econémicos
e de seguranca tem sido desafiada por diferentes corporagdes, agéncias, autoridades e
organizagdes que estdo a produzir dados em abundéncia sobre individuos em que as
interagdes, transagdes e movimentagdes atravessam as fronteiras dos Estados em novos
e complicados padrées. (Bigo; Isin; Rupert, 2017).

Para Jim Dratwa (2017), os dados nio sio uma representacio, mas um objeto produzido
segundo o interesse daqueles que exercem o poder. O autor parte do pressuposto de
que a produgdo de dados é uma pritica social e frequentemente politica que envolve
agentes representados nio apenas por aqueles sobre quem sdo produzidos, ou seja,
objetos de dados, mas considera aqueles dos quais o envolvimento determina o modo
de produgio dos dados, a saber, os sujeitos dos dados.

O aumento da utilizagdo de dados como capazes de solucionar problemas sociais
complexos decorre baseado em uma pretensa neutralidade das redes sociotécnicas.
A sociedade passa a ndo ter muitas alternativas para fugir do controle e da vigilancia
distribuida, pois estes dispositivos passam a ser adotados por governos e empresas. Jonathan
Crary (2016) destaca que uma das consequéncias que pode derivar da apresentacio de
uma nova era tecnoldgica é a aparente inevitabilidade histérica atribuida a mudancas
econdmicas de larga escala e a microfendmenos da vida cotidiana, fazendo com que
tal cendrio pareca algo natural e imutédvel.

As operagdes que envolvem os dados e a partir de sua extragdo massiva e andlise
configuram os “ativos da vigilancia” e podem ser caracterizados como bens roubados
e contrabando, pois sdo tomados sem que seja produzida uma contrapartida e
sem que os produtores desses dados tenham consciéncia das priticas e efeitos
da coleta massiva de seus dados pessoais por parte de empresas de tecnologia
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(Zuboft, 2018), o que feito em parceria com o Estado remete ao processo de
extrativismo de dados, caracteristica do colonialismo de dados, conforme pode
ser visto na se¢io a seguir.

Didier Bigo, Engin Isin e Evelyn Ruppert (2019) lembram que os dados somente
tazem sentido quando informagio ¢ extraida deles. Portanto, nio basta sua coleta, mas
também seu processamento e armazenamento.

Para David Lyon (2019), o capitalismo de vigilincia conecta-se a uma cultura de
vigilancia que depende da extragdo, armazenamento e tratamento de dados. O capitalismo
de vigilancia seria a fonte que possibilita a cultura de vigilancia e vice-versa. O enfoque
na nog¢do de capitalismo de vigildncia permite observar de que modo a vigilincia
avanga para partes fundamentais da economia politica no século XXI. Nesse sentido,
deve-se entender o extensivo poder e rentabilidade dos dados pessoais, observando
que ndo somente corporagdes privadas, mas setores governamentais, sistemas de satde,
estabelecimentos de ensino e policiamento e seguranga sentem ansiedade para adotar
solugtes de big data. Ha diversas formas de considerar a cultura de vigilincia. De um
lado, relaciona-se com as experiéncias de vigilancia cotidianas. Afinal, os individuos
convivem com cdmeras em espagos publicos e privados, cruzam dreas de seguranga em
aeroportos, deparam-se com ferramentas de controle e vigilincia em prédios, veiculos
e outros locais. Todos esses dispositivos coletam, armazenam, transmitem e analisam
dados. De outro, a cultura de vigilancia reside em praticas mais ativas desempenhadas
por pessoas, usando mecanismos de busca convencionais ou mais provavelmente através
das midias sociais.

Frank Pasquale (2015) argumenta que um estado de vigilancia que ndo se pode
explicar representa uma ameaga maior  liberdade do que o medo da inseguranga ou
do terrorismo. E o que o autor chama de “erosdo de uma série de liberdades (Pasquale,
2015:52). A critica do autor prossegue ao afirmar que aqueles que vigiam possuem o
poder de classificar os criticos do sistema como inimigos do Estado, vigiando-os ainda
mais. Segundo o autor, o principal dano da vigildncia massiva ¢ sua capacidade de
calar as vozes dissonantes. Tal preocupagio aparece também em autores como Oliveira
(2020), Cas et al (2017), Solove (2008) e Véliz (2021).

Rafael Capurro (2016) aponta para a transformagio do mundo em panéptico, com
a vigilancia ampliada, pois a economia digital perdeu a consciéncia sobre a liberdade
humana e as intera¢oes entre os mundos fisico e digital. Os pensadores devem, entio,
assumir certa responsabilidade e devem perguntar-se sobre quem sio os excluidos e
os beneficidrios neste processo. Deve-se questionar quem explora individuos tanto
no mundo fisico quanto no cibernético no modo como o capitalismo manifesta-se
atualmente. A sociedade civil deve se perguntar que tipos de mecanismos serdo uteis
para manter a civilidade nos dois mundos que sio, afinal, o mesmo.

A privacidade ndo se constitui apenas em um direito fundamental, mas atua também
na garantia de outros direitos e liberdades fundamentais, no equilibrio entre o Estado
e os cidadios, no desenvolvimento da democracia, na inovagio social e econémica e no
exercicio da autonomia individual, conforme indica Daniel Solove (2008). A privacidade
¢ uma condigdo para que o individuo se expresse liviemente. O exercicio da vigilancia
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de massas € por si s6 um sintoma de desrespeito por principios democriticos (Cas
et al, 2017). Para Frank Pasquale (2015), um estado de vigilancia irresponsével pode
significar ameaga maior a liberdade do que certas ameagas a seguranga, pois erodem
uma série de direitos. A organizagio politica ¢ bastante afetada com base na espionagem
e vigilantismo sobre vozes dissidentes.

Destaca-se que o capitalismo de vigilancia encontra terreno fértil com a difusao do
neoliberalismo promotor de desmonte do Estado, fragilizando cidadaos que se tornam
consentidamente submissos ao capitalismo eletronico. As disputas ideolégicas parecem
perder sentido diante da incapacidade de resolucio de conflitos gerados pela precarizacio
do trabalho, desemprego e inseguranca, além das sucessivas dentncias de corrupgio.
A politica causa desconfianga, fazendo duvidar da democracia, mas também motiva
a articulagdo em organizaces extrapartidarias para defendé-la ou mudd-la. Muitos
apegam-se a lideres incapazes de melhorar as condi¢tes de vida das popula¢ées que
lideram (Garcia Canclini, 2019).

A seguir, discute-se a nogdo de colonialismo de dados e de como a légica subjacente
a extragdo massiva de dados serve de insumo para o capitalismo de vigilancia.

2.1 Colonialismo de dados

Estados tém usado seu poder extraterritorial para coletar dados de modo a antecipar,
analisar e impedir ameagas; para moldar o ambiente estratégico a seu favor; para
promover os seus interesses através da circulagio de bens e servigos, informagio e
capital. Também se utilizam das TDICs para alargar os sistemas de comando e controle
militar (Deibert; Pauly, 2019) em parceria com empresas privadas de grande e pequeno
porte na extra¢do massiva de dados. Este processo remete ao colonialismo de dados.

O colonialismo de dados envolve ndo apenas os “novos tipos de relagées humanas que
permitem a extra¢do de dados para a mercantilizagio” (Couldry; Mejias, 2018:337), como
também o universo de interagdes homem-objeto, objeto-objeto e humano-algoritmo,
levando a novas formas de colonizagio por meio de dados, baseadas em infraestruturas
materiais e construgdes simbolicas que refor¢am praticas colonizatérias (Ricaurte, 2019).
Este processo da origem a novas formas de acumulagio e valoriza¢do dos dados dos
quais a fonte de autoridade e legitimidade ¢ capaz de atravessar os limites da soberania
dos Estados, produzindo efeitos internacionais. Constitui a emergéncia de um espago
transnacional que salienta légicas de a¢do transversais e transgridem distingdes entre
aquilo que € interno e externo, nacional e estrangeiro (Bigo; Isin; Ruppert, 2019)

Como alertam Eygene Morozov e Francesca Bria (2019), quem detém os meios
de produgio, anilise e armazenamento da maior parte dos dados consegue a melhor
inteligéncia artificial.

Por principio, a exploragido dos dados é capaz de exacerbar a expansio da légica
capitalista neoliberal. (Bigo; Isin; Ruppert, 2019). Para Paola Ricaurte (2019), a extragio,
armazenamento, processamento e andlise de dados constituem um processo muito mais
amplo, pois é preciso questionar quais sdo as implicagées do processo de colonizagio
de dados para sociedades e individuos localizados nas ditas margens econdmicas e de
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que maneira as relagdes de poder subjacentes afetam as comunidades que existem fora
desta ordem de conhecimento. O extrativismo de dados implica a légica de que tudo
¢ uma fonte de dados. Nesta perspectiva, a prépria vida ndo configura mais do que um
fluxo de dados continuo. Percebe-se onipresenca de tecnologias e regimes de dados
em todas as esferas da vida humana.

A extragdo massiva de dados atualmente tem funcionado de modo a coletar de modo
predatério dados de individuos e comunidades. Zigmund Bauman (2012) retoma Rosa
Luxemburgo ao lembrar que o sistema capitalista s6 é capaz de avangar enquanto existir
terras disponiveis para sua expansio e exploragdo. Os dados sio percebidos, entdo, como
recursos naturais por onde o capitalismo avanca na atualidade.

Deve-se compreender de que modo governos e institui¢des publicas agem como
forgas centrais no processo de colonizac¢do de dados internamente e em escala
internacional de forma sistémica, embora a for¢a central deste processo resida nas
big techs. Isso estd relacionado ao desenvolvimento de arcabougo regulatério e legal;
na concepgio de politicas publicas; na utilizagdo de sistemas de inteligéncia artificial
para a administragdo publica; na contratagio de servigos tecnolégicos; na aquisi¢do de
produtos para fins de administragdo publica e vigilancia; na implementagio de politicas
publicas e agendas digitais; além da facilitagdo e educagio para o desenvolvimento das
forgas de trabalho. Governos passam a ser a principal clientela de empresas de servigos
de IA para a tomada de decisdes publicas com dados de propriedade empresarial e
publica, a contratagdo de servico empresarial e a aquisi¢do de produtos para diversos
fins como a ciberdefesa, vigilancia, infraestrutura de telecomunicagdes e transportes,
smart cities, servidores, além de atuarem em agendas para o desenvolvimento digital e
da forca de trabalho. (Ricaurte, 2019)

A extragio e acumulagio massiva de dados envolve nio apenas capital econémico,
mas também capital cultural (Dratwa, 2017). Modifica¢des intensas ocorrem no campo
das forcas produtivas de modo a afetar o conjunto da vida social. Acontece a aceleracio
do tempo histérico, impactando nas estruturas societdrias em andamento e submetendo
a politica, o cotidiano e as formas de pensamento a grandes mudangas (Martins, 2011).

A atualidade é marcada por ambivaléncias: na participago cuja tensio reside entre o
empoderamento e na instrumentaliza¢io ou subjugagio; na partilha tensionada entre os
ideais de bem comum e as novas formas de apropria¢io, mercantilizagio e exploragio;
na aprendizagem e na reflexividade que reside entre a capacidade de imaginar o novo
ou aceitar aquilo que estd em andamento (Dratwa, 2017).

Tudo isto coloca o colonialismo de dados em um arranjo de processos que é parte
da epistemologia dominante que se traduz na dominagio de corpos, afetos e territérios
(Ricaurte, 2019). Pois os dados nio apenas capturam processos sociais, mas colonizam
mentes, almas, corpos e espagos (Bigo; Isin; Ruppert, 2019).

Como ¢ cada vez mais barato coletar e manter dados, eles agora podem ser capturados
com cada vez menos esfor¢o inseridos em contextos de pouca ou nenhuma regulagio
legal, o que faz com que se justifique guardar tanto dado quanto for possivel em
detrimento de seu descarte.

Os diversos processos sociais ocidentais que culminam no modelo de acumulagio
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flexivel tornam o saber uma mercadoria-chave que é adquirida e vendida por e para
quem pagar mais, sendo organizadas em bases competitivas (Harvey, 1998). Assim,
amplia-se o valor em esferas antes consideradas improdutivas, o que pode ser evidenciado
devido a “tendéncia global de expansio da terceirizagdo em todos os ramos da produgio
e, em particular, nos servigos”, tornando a terceirizagdo um dos mecanismos vitais
do capitalismo para a intensifica¢do da exploragio do trabalho, inclusive em ramos
anteriormente desprezados pelo sistema capitalista (Antunes, 2018: 52).

Escondidos por acordos de confidencialidade e formatos, proprietarios e agéncias
governamentais e institui¢cbes privadas escondem seus atos enquanto tudo aquilo
que o cidaddo faz nas redes sociotécnicas é capturado em um mundo ausente ou
quase ausente no que concerne as regulamentagdes legais no campo da protec¢io da
privacidade dos individuos. Cada vez mais dados de seus utilizadores sdo recolhidos,
mas ainda sdo poucos os regulamentos que protegem usudrios de modo a exercerem
controle sobre seus préprios dossiés digitais. As pressdes mercadolégicas avangam em
relagdo aos consumidores que viram matéria-prima para a extragdo de dados. Cameras
de vigilancia tornam-se cada vez mais baratas e incorporadas a um nimero cada vez
maior de locais, acrescidas de mais tipos de sensores. A informagio que resulta de tais
operagdes, além de uma grande quantidade de dados, resulta em perfis detalhados a
respeito dos usudrios. Tudo isso em um processo de dilui¢do das fronteiras entre o setor
publico e o setor privado (Pasquale, 2015).

Tecnologias orientadas para a vigilincia tém sido implementadas de forma ostensiva
para prevenir o crime, localizar suspeitos, vitimas e testemunhas, além da gestdo do
sistema penal e penitencidrio com base no argumento de protecio social. Tal tendéncia
deve ser criticada por, a0 menos, duas razdes. Primeiramente, as sociedades tém evoluido
para estados superprotegidos, com base na cultura do medo e implementagio difusa
de tecnologias de vigilincia apenas porque estio disponiveis. Em segundo lugar,
residem as preocupagdes com a erosao do direito a privacidade derivado da utilizagio
de tecnologias de vigilancia por empresas privadas e institui¢des publicas. (Vermeersch
e De Pauw, 2017)

A vigilancia estatal para fins de seguranca e a espionagem empresarial nio sio
tio semelhantes se examinadas superficialmente. As corporagées privadas podem
argumentar que regulamentacdes reduzem os lucros e a capacidade de inovagdo enquanto
o Estado alega que, sem acesso total a informagio, a sociedade estd em perigo. Com
base no argumento da seguranga, ¢ mais dificil reprimir a vigilincia de Estado do que
a corporativa. Contudo, sua estrutura opaca e a intrinseca colaboragio entre o ptblico
e o privado tém demonstrado que os dois sdo bastante parecidos. (Pasquale, 2015).

H4 uma l6gica por trds da ideia seguranca baseada em dados que entende que
a coleta de dados pessoas e metadados permitiria uma interven¢io direcionada e
orientada de modo a concentrar a atengio e os recursos em ameagas, possibilitando que
sejam impedidas (Cas et al, 2017). Assume-se também que cidaddos valorizam mais
a seguranca do que a privacidade, pois aquele que ndo deve coisa alguma também nio
teme o aumento da vigildncia (Vermeersch; De Pauw, 2017). Tais perspectivas devem
ser vistas com cautela.
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A racionalidade tecnoldgica tornou-se racionalidade politica em um cendrio que
se utiliza da privatizagdo para redugio de custos e maximizag¢do do lucro. Solugdes
tecnoldgicas sdo vistas como necessdrias para redugdo dos custos e terceirizagdo das
decisbes para maquinas inteligentes (Benjamin, 2019). Presente em diversas esferas,
da vida, a vigilancia é, segundo Morozov e Bria (2019), uma das piores dimensdes
das smart city. Para combater tal problema, a privacidade deve ser percebida como um
direito e nio como um servigo.

E nesse contexto que o cidaddo torna-se muito visivel enquanto outros agentes
tentam se invisibilizar: governos classificam mais documentos como secretos e delegam
mais fungdes a empresas terceirizadas com maior facilidade para fugir do escrutinio
da populagio (Morozov, 2020)*.

Contudo, a multiplica¢io de “projetos de vigilincia governamental altamente tecnéfilos”
é, segundo Graham, uma demonstra¢do da “militarizagio da sociedade civil”, ou seja,
“a extensdo das ideias militares de rastreamento, identificagio e sele¢do nos espagos e
meios de circulagdo da vida cotidiana” (Graham, 2016:24).

A partir da extragdo massiva de dados, ocorre seu processamento por modelos
matemadticos que acabam por gerenciar diversos aspectos da economia, publicidade,
seguranga social, etc. Sdo obscuros, dificeis de contestar e responsabilizar, operando
em larga escala para otimizar a vida de milhdes de pessoas (O’Neil, 2020). Espalhados
por diversos campos da vida humana, sistemas automatizados baseiam-se em 16gicas
algoritmicas que aplicam inteligéncia artificial em processos preexistentes que eram
transformados por causa da digitalizagdo como, por exemplo, a televisio, o mercado
financeiro, a seguranga publica e todas as esferas em que a coleta de dados serve de
matéria de extragio para o capital da informagio (Silva, 2022). A vida traduzida em
dados é a matéria-prima da economia da vigilancia que tem transformado cidadaos
em usudrios e sujeitos em dados (Vélez, 2021). Ou, nas palavras de Garcia Canclini
(2019), cidadios sio substituidos por algoritmos.

A internet, as redes sociodigitais e a andlise de dados algoritmicos possibilitam a
construgio de novos saberes combinando diferentes dreas do conhecimento. Isto pode
potencializar os recursos para o exercicio da cidadania. No entanto, é preciso lembrar
que as grandes corporagdes e governos muitas vezes escondem dados e informagdes que
parecem relevantes para a tomada de decisdo (Garcia Canclini, 2019). Capurro (2016)
alerta que o mais dificil do aumento da conectividade nio esta relacionada a grande
capacidade de conexdo, mas quanto ao modo que esta conectividade deve ser gerida.

Diante do desinteresse e da incapacidade de fundar valores e um projeto ético-
politico que se destine a mudangas conjunturais e a constru¢io de uma sociedade com
mais justica e felicidade (Baratta, 1995), é dificil ndo ceder ao pessimismo, parecendo
cada vez mais penoso produzir resisténcia diante deste modo de ser-no-mundo e ao
modo como o capitalismo molda as rela¢des sociais, politicas e afetivas. No horizonte

4 Um bom exemplo disso é o governo Bolsonaro e os esforgos para aquisi¢do do Pegasus, software espido de
origem israelense. Mais pode ser visto em https://brasil.elpais.com/opiniao/2021-08-02/pegasus-a-ponta-do-
iceberg-da-fragilidade-no-controle-de-atividades-de-inteligencia-e-uso-de-tecnologias-de-vigilancia.html. Por
outro lado, o mesmo governo ficou famoso pela frequéncia com que usou da prerrogativa do sigilo em documentos
publicos. Veja mais em https://noticias.uol.com.br/politica/ultimas-noticias/2022/08/30/bolsonaro-poe-sigilo-

de-100-anos-sobre-seu-cartao-de-vacinacao-veja-casos.htm. Acesso em 03 nov 2022.
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distanciam-se as resisténcias que provocam tensdes e que abrem espago para rupturas.
Ainda assim, € preciso continuar a tentar, pois “estruturas politicas como a democracia
podem garantir que a sociedade nio se encaixe em um mero jogo de poder (o direito do
mais forte) ou se torne objeto de ideologias/doutrinas que pregam a ‘verdade” (Bezerra,
Capurro e Schneider, 2017:378).

Faz-se necessirio estabelecer um projeto de alianga fundador de um Estado mais
préspero, alimentado por distintas formas de cidadania, pelas experiéncias, projetos,
visdes de mundo através das quais as diferencas podem exprimir-se (Baratta, 1995). Ou
seja, um Estado cuja reflexdo ética pense o universal sem abandonar as singularidades
e as idiossincrasias locais. Este pluralismo deve evitar relativismos e pragmatismos
(Capurro, 2010). Ou seja, um Estado em que o poder emane verdadeiramente do povo.

Consideracoes finais

A presenca disseminada de ferramentas tecnolégicas dirigidas ao controle e a
vigilincia por parte de Estados e corporagdes torna-se mais um agravante na luta
contra o capitalismo, pois tem sido notdria utilizagio de ferramentas do género para
o enfraquecimento da articulagio politica.

O capitalismo de vigilancia aparece como mais um desafio a ser vencido para a
transformacdo do mundo. Por isso, é importante conhecer o modo como operam
governos e corporagdes privadas para desfazer estas amarras.

Mais do que solugdes, as reflexdes trazidas ajudam a repensar a centralidade do
humano diante da tecnologia no capitalismo atualmente. A humanidade parece
perdida, angustiada, em um ambiente de incerteza, cercada por velhas e novas formas de
opressio. A globalizagdo financeira permanece descontrolada, bem como as atividades
de empresas transnacionais de tecnologia da informagio e de grupos ideolégicos que
atuam em redes sociotécnicas em prol do fortalecimento do fascismo. Em um cendrio de
incertezas, perspectivas emancipatérias, como as propostas pelo materialismo histérico
dialético, podem parecer cada vez mais distantes, apesar das diversas lutas promovidas
por movimentos sociais no seio do capitalismo. E nesse contexto que se torna cada
vez mais necessdrio aproximar as concep¢des marxistas dos movimentos sociais para,
entdo, refundar o Estado que precisa ser visto como um campo em disputa inserido
na luta de classes.

Para fundar este Estado, restam pelo menos trés tarefas para o pleno exercicio da
cidadania: a reconstrugio do sentido da heterogeneidade para que sejamos solidarios;
o reconhecimento de que é preciso esperancar; e a reflexdo de que hé diversas maneiras
de construir uma nova cidadania em andamento. E preciso que nos reinventemos e
assumamos nossa responsabilidade diante dos usos sociais dos algoritmos. Af reside a
importancia do debate ético em torno dos valores e de seus reflexos nas a¢oes humanas.
A resposta ao capitalismo de vigilancia reside na articulagdo da classe trabalhadora com
o objetivo de conquistar o Estado de modo a permitir a supera¢do do modelo econémico
atual através da transformagio das fungdes politicas e econémicas do Estado.
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